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ПЕРСПЕКТИВИ ЗАСТОСУВАННЯ РЕКОНФІГУРОВНИХ АПАРАТНИХ ЗАСОБІВ У ТЕХНОЛОГІЯХ  ІНТЕРНЕТУ РЕЧЕЙ З ПЕРСОНІФІКОВАНИМ ДОСТУПОМ

Захист даних у сучасному світі має вирішальне значення, оскільки він забезпечує конфіденційність особистої інформації, запобігає маніпуляції фінансових та особистих даних третіми особами, забезпечує цілісність даних та підтримує довіру до підприємств та установ. Витік даних може мати значні наслідки - від фінансових втрат до шкоди репутації, що робить захист даних фундаментальною вимогою в нашу взаємопов'язану цифрову епоху.
На сьогоднішній день використання систем доступу до інформації стало звичною справою. Кожна зацікавлена особа може створити персональний обліковий запис та використовувати різноманітні сервіси у своїх цілях. Проте, чим більше людей використовують такі системи, тим більше з’являється кіберзагроз[1]. 
Однією з глобальною системою для збирання, обробки та маніпуляцією даними  є Інтернет речі (IoT). IoT забезпечує платформу для з'єднання пристроїв через локальну або мережу Інтернет. За останні кілька років IoT набуло значної популярності як серед споживачів, так і в промисловості [2], а кількість підключених пристроїв вже перевищила 50 мільярдів до 2020 року. Завдяки великій кількості нових «розумних» послуг і продуктів, таких як розумна техніка, розумні будинки, розумні годинники, смарт-телевізори тощо, пристрої IoT швидко поширюються в усіх середовищах.
IoT включає в себе виробництво обладнання, розробку програмного забезпечення, радіозв'язок тощо. Очевидно, що всі ці компоненти повинні бути захищені. В останні роки все більша увага приділяється ризикам, пов’язаним з використанням простих пристроїв IoT у службах, які мають доступ до конфіденційної інформації або критично важливих засобів контролю, таких як відеозаписи з камер, система позиціювання в режимі реального часу, моніторинг, контроль доступу до будівель, промислові процеси, світлофори[3]. 
Одним із способів для забезпеченні захисту в IoT від деяких вразливостей є застосування програмованих логічних інтегральних схем (ПЛІС) на вентильній матриці. Ця інтегральна схема, призначена для програмування користувачем або розробником після виготовлення. Архітектура ПЛІС є унікальною, оскільки вона дозволяє користувачам визначати функціональні можливості та взаємозв’язки цифрової логіки всередині мікросхеми, що робить її надзвичайно універсальною та адаптованою для різних задач[4]. Таким чином, є можливість для побудови всередині ПЛІС від простого логічного вентилю до складної системи на кристалі. Схему стали використовувати для багатьох різних задач, таких як цифрова обробка сигналів, обробка зображень, криптографія[5], паралельна обробка, системи відмовостійкості, системи з низьким енергоспоживанням, моделювання, цифрове управління, штучний інтелект, мережеві технології, великі дані тощо[6]. Одним з підвиду ПЛІС є вбудована програмована логічна матриця (eFPGA), яку можна вбудувати безпосередньо в мікроконтролер. Вони часто використовуються для додавання можливостей програмованої логіки без необхідності окремого FPGA чіпа[7]. Впровадження FPGA в IoT можуть зробити системи більш безпечними за рахунок апаратної особливості чіпів, що дозволить забезпечити захисту від несанкціонованого доступу, виявлення загроз у реальному часі, безпечної ідентифікації, цілісності даних.
Використання реконфігурованих апаратних засобів може сприяти підвищенню безпеки даних у сучасних системах IoT, надаючи можливість захищати і забезпечувати цілісність даних в реальному часі. Це важливий крок у забезпеченні надійного функціонування та захисту великої кількості підключених пристроїв та послуг у взаємопов'язаному світі IoT.
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