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Браузерне розширення на основі QUIC та RDAP: Швидкий та зручний доступ до децентралізованих Handshake доменів
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Вступ.
Cистема доменних імен (DNS) в своїй традиційній формі виконує ключову роль в роботі інтернету, перетворюючи зрозумілі для людей доменні імена в машинні IP-адреси. Втім, DNS має ряд вроджених недоліків, пов'язаних з її централізованою природою. Покладаючись на ієрархічну структуру серверів [1], DNS може бути вразливою до цензури, атак з перехопленням даних або технічних збоїв у ключових точках ієрархії. Це може призвести до примусової недоступності сайтів, порушень конфіденційності користувачів чи навіть масштабних відключень певних частин мережі [2].
Протокол Handshake прагне вирішити ці проблеми, представляючи децентралізований підхід до управління доменними іменами. Використовуючи технологію блокчейн, Handshake розподіляє повноваження з управління доменами верхнього рівня (TLD) між численними учасниками мережі, усуваючи єдині точки відмови чи контролю [3]. Однак, наразі популярні браузери не мають вбудованої можливості розпізнавати домени Handshake. Цей недолік ускладнює широке впровадження протоколу, оскільки значна частина користувачів все ще покладається на традиційні веб-браузери [4]. Саме тут браузерне розширення, здатне спрощувати процес розпізнавання доменів Handshake, може відіграти значну роль.
Функціонал розширення.
Ключовим завданням браузерного розширення є перехоплення запитів з браузера та визначення, чи належить введений домен до мережі Handshake. Якщо так, розширення ініціює процес розпізнавання, який дещо відрізняється від традиційного DNS. Ідеальний сценарій передбачає співпрацю з реєстраторами доменів Handshake для формування актуальної бази даних про адреси відповідних серверів RDAP (Registration Data Access Protocol).
RDAP є сучасним протоколом, який замінює застарілий WHOIS, забезпечуючи стандартизований та зручніший формат для роботи з реєстраційними даними доменів [5]. Використовуючи RDAP, розширення отримує інформацію про відповідний домену неймсервер або неймсервери безпосередньо, обминаючи ієрархічну структуру традиційного DNS та потенційні проблеми, пов'язані з нею.
Для ефективної взаємодії з неймсерверами розширення може використовувати протокол QUIC (Quick UDP Internet Connections). Завдяки низці оптимізацій, QUIC здатен знизити затримки під час встановлення з'єднання (handshaking) та пришвидшити передачу даних [6], забезпечуючи плавніший користувацький досвід у порівнянні з традиційним DNS. Використання шифрування у QUIC також додає додатковий рівень безпеки для передачі даних. За відсутності підтримки протоколу QUIC кінцевим неймсервером, може використовуватись UDP (для даних малого розміру) або TCP (для даних, перевищуючих розмір стандартного пакету UDP) [7].

Принцип роботи розширення.
При введенні користувачем доменного імені у браузері, процес роботи розширення виглядає наступним чином:
1. Визначення приналежності домену до типу Handshake.
2. Отримання адреси відповідного RDAP-сервера (через співпрацю з реєстратором чи динамічне виявлення).
3. Запит до RDAP-сервера для отримання адреси авторитетного неймсервера (або неймсерверів) для домену.
4. Комунікація з неймсервером за протоколом QUIC/UDP/TCP та отримання необхідних даних.
5. Передача отриманої інформації (IP-адреси) браузеру.
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рис.1 – Спрощена схема роботи браузерного розширення



Переваги та недоліки.
Оскільки браузерне розширення працює безпосередньо з запитами браузера, можуть виникнути певні проблеми із сумісністю з функціями шифрування DNS, такими як DoH (DNS over HTTPS) та DoT (DNS over TLS). DoH і DoT інкапсулюють DNS-запити в безпечні HTTPS або TLS-з'єднання, що ускладнює для розширення ідентифікацію та перехоплення DNS-запитів для подальшого аналізу [8]. Це може стати перешкодою для користувачів, які орієнтовані на конфіденційність і використовують шифрування DNS.
Втім, описане розширення забезпечує зручний користувацький досвід  і за правильної конфігурації може використовуватись спільно з протоколами DoH/DoT. Воно усуває потребу в складних налаштуваннях, знижує вхідний технічних поріг для недосвідчених користувачів, роблячи Handshake домени більш доступним для широкої аудиторії.
Висновки.
Традиційна система доменних імен (DNS) має вбудовані недоліки, пов'язані з її централізованим характером. Протокол Handshake прагне вирішити ці проблеми, використовуючи децентралізований підхід до управління доменами верхнього рівня. Спеціалізоване браузерне розширення, здатне перехоплювати DNS-запити та взаємодіяти з неймсерверами Handshake, може значно спростити використання доменів Handshake у звичайних веб-браузерах. Використання сучасних протоколів, таких як RDAP та QUIC, дає змогу підвищити конфіденційність, безпеку передачі та розпізнавання даних.
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