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ПРОГРАМНО-АПАРАТНА РЕАЛІЗАЦІЯ КОМЛЕКСУ ЗАХИСТУ АУДІОІНФОРМАЦІЇ
В даний час спостерігається зростання об’ємів аудіо та візуальної інформації, що передаються по мережах загального користування. Водночас збільшилася і кількість загроз та кіберінцедентів, внаслідок чого інформація, яка циркулює в інформаційних мережах загального користування стає легкою «здобиччю» для зловмисників [1].

Можливість несанкціонованого отримання та зміни інформації ставлять під загрозу її цілісність, конфіденційність і достовірність.
На сьогоднішній день забезпечення захисту інформації в мережах є актуальною задачею, для вирішення якої застосовують різні методи. Забезпечення захисту інформації, яка передається в інформаційних мережах, можливе шляхом її захисту за допомогою використання сучасних методів шифрування та апаратних засобів [1].
Всі існуючі засоби захисту інформації, яка передається по інформаційних мережах, можна розділити на програмні, апаратні та програмно-апаратні. Одним з недоліків програмних засобів захисту є  можливість модифікування коду програми в разі його отримання зловмисником.  Апаратні пристрої захисту в певній мірі позбавлені цього недоліку, оскільки зміна інформації, що зберігається чи обробляється пристроєм можлива тільки у разі безпосереднього доступу зловмисника до пристрою. Тому найкращим варіантом забезпечення захисту інформації, є використання програмно-апаратних засобів [1, 2 ].
В даній роботі пропонується використання сучасних апаратних платформ для реалізації програмно-апаратного комплексу захисту аудіоінформації.

Запропонований пристрій включає блок апаратного шифрування та програмне забезпечення. Для реалізації апаратного ядра пристрою запропоновано використовувати сучасні програмовані плати (наприклад на базі STM32, ESP82XX та інші) [2, 3].
Програмна частина комплексу реалізована на мові С та забезпечує отримання аудіоданих від користувача, відправку та вивід даних користувачеві, забезпечує процедури маршрутизації аудіо та службової інформації. Апаратна частина виконує функції шифрування/розшифрування аудіоінформації та обчислення ключа шифрування. В якості методу шифрування інформації в даному комплексі можна застосувати алгоритм AES. Даний алгоритм має відносно просту внутрішню архітектуру, а отже його програмна реалізація займає малий об’єм пам'яті в апаратних пристроях.
Структурна схема запропонованого програмно-апаратного комплексу представлена на рис. 1.
Для запису аудіоінформації від користувача використовується стандартний аудіопристрій (мікрофон) та збереження даних в буфері. Далі, після отримання запиту на виконання, виконується операція шифрування / розшифрування, а необхідні для виконання даної операції дані надсилаються через USB-порт. У платах STM32 наявний апаратно реалізований інтерфейс USB 2.0 Full Speed, який працює на частоті 48 МГц та забезпечує максимальну швидкість обміну даними - 12 Мбіт/с. Також в даному апаратному рішенні існує підтримка низькорівневих операцій (наприклад прийом-передача пакетів, операції з CRC, маршрутизація пакетів).
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Рис. 1. Структурна схема програмно-апаратного комплексу захисту аудіоінформації
Передача та обмін зашифрованою аудіоінформацією між користувачами через відкриті канали зв’язку (мережі) реалізується за допомогою транспортного протоколу TCP.

Отже, запропонований комплекс забезпечує надійний захист аудіоінформації з використанням сучасних програмно-апаратних рішень та можливістю використання та модифікації існуючих методів шифрування. Інтерфейс розробленого програмного забезпечення містить всі необхідні опції для відтворення, запису, збереження аудіоінформації та має можливість задання та зміни адреси отримувача. 
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