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Огляд Систем моніторингу мережевого трафіку користувачів
Програмні пакети спостереження стану мережі здійснюють не лише моніторинг фізичної мережі та хост-пристроїв, таких як маршрутизатори, мости, концентратори та комп'ютери, але також займається моніторингом служб, які працюють на деяких з цих пристроїв [1]. Мережевий моніторинг – це процес моніторингу мережевих компонентів, таких як маршрутизатори, комутатори, брандмауери, сервери тощо. 
Щодо вибору оптимальних та кращих програмних пакетів моніторингу мережі, слід враховувати системні вимоги персонального комп’ютера та складність налаштування. Нижче наведено список безкоштовних систем моніторингу мереженого трафіку користувачів [2,3]:
1. Оbkio’s Network – інструмент моніторингу мережі для Windows, який забезпечує 
оновлення продуктивності мережі в режимі реального часу за 500 мс;
2. Network Bandwidth Analyzer – аналізатор пропускної здатності мережі;

3. Datadog – хмарна програма, яка шукає та розпізнає всі підключені пристрої;

4. Zabbix – використовується це програмне забезпечення для адміністрування домашньої мережі;
5. The Dude – автоматично сканувати мережу та додавати до моніторингу всі знайдені пристрої;

6. LogicMonitor – система для моніторингу мережі, яке відстежує, сповіщає та відображає графіки мережі та продуктивності;

7. Менеджер конфігурації мережі – програмне забезпечення також економить час і 
підвищує безпеку та надійність мережі.
Існують також інструменти безагентного моніторингу мережі, які дозволяють компаніям уникнути проблем і накладних витрат на встановлення та підтримку програмних агентів у системах, що контролюються [4]. 
Cписок найкращих інструментів безагентного моніторингу мережі [4]:
1. SolarWinds – інструмент моніторингу продуктивності мережі, який відстежує стан пристрою через SNMP;
2. ManageEngine OpManager – програма, включає понад 2000 параметрів моніторингу, які дозволяють швидко оцінити продуктивність ваших мережевих пристроїв і програм;
3. Flowmon – інструмент дозволяє організаціям виявляти потенційні загрози та реагувати на них у реальному часі;

4. eG Enterprise – чудове рішення для моніторингу продуктивності мережі та додатків, яке забезпечує видимість і розуміння продуктивності мереж і додатків.
Список інструментів моніторингу мережі, які доступні на ринку є великим і доступним. Правда, щодо доступності, то тут потрібно також враховувати фінансову сторону, а саме вартість системи при використанні. Деякі інструменти поставляються з готовою інтеграцією, тоді як інші вимагають більше зусиль для налаштування.
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